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Introducao

O presente documento estabelece o planejamento para o processo de backup,
retencdo e restauracdo dos dados e servigos ofertados e hospedados pelo Nucleo
de Tecnologia da Informacéo (NTI) da Universidade Federal do ABC (UFABC).

Objetivos

Art. 1° O objetivo deste documento é definir a estratégia de backup para as
informagbes armazenadas digitalmente nos sistemas e bancos de dados sob a
gestdo do 6rgao de Tl da UFABC. O propoésito é estabelecer diretrizes claras para as
etapas de copia, armazenamento e restauracao dos dados de backup hospedados
no Data Center, com a finalidade de assegurar a seguranca, integridade e
disponibilidade dessas informacdes.

Glossério
Art. 2° Para o disposto neste documento considera-se:

| — Backup Completo (full): modalidade de backup na qual os dados sdo copiados
em sua totalidade;

Il — Backup Diferencial: modalidade de backup na qual somente 0s arquivos novos
ou modificados desde o ultimo backup completo séo copiados;

lll — Backup Incremental: modalidade de backup na qual somente os arquivos
novos ou modificados desde o ultimo backup - seja ele completo, diferencial ou
incremental - séo copiados.

IV — Clientes de backup: todo equipamento servidor no qual € instalado o agente
de backup;

V — Recuperacao de Desastre: estratégia de recuperacao de dados motivada por
sinistros de grave amplitude fisica ou logica;

VI — Midia de backup: meio fisico ou virtual no qual efetivamente armazenam-se os
dados de um backup;

VIl — Retencao: periodo de tempo em que o contetdo da midia de backup deve ser
preservado;

VIII — Objeto: qualquer dado passivel de backup e restauracéo;

IX — Tarefa de Backup (Job): atividade que é executada sob demanda ou de
acordo com um agendamento e vincula um ou mais objetos a uma modalidade de
backup e um periodo de retencéo.

Aplicacao
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Art. 3° A abrangéncia deste procedimento se estende a todos 0s sistemas
gerenciados pelo NTI.

Referéncias
Art. 4° A presente estratégia tem como referéncias os seguintes documentos:

| - Posic UFABC - Politica de Seguranca da Informacdo e Comunicacdes -
Resolucédo do CETIC n° 03 de 2018

Il - Norma ABNT NBR ISO/IEC 27001:2013 Tecnologia da informacao - Técnicas
de segurancga - Sistemas de gestdo de seguranca da informacéo - Requisitos;

lll - Norma ABNT NBR ISO/IEC 27002:2013 Tecnologia da informacé&o - Técnicas
de segurancga - Codigo de pratica para a gestado da seguranca da informacao;

IV - Lei n° 13.709/2018 - Lei Geral de Prote¢cdo de Dados Pessoais.

V - Lei n° 12.965/2014 - Marco Civil da Internet

Papéis e Responsabilidades

Art. 5° A Divisdo de Data Center exercera o papel de Administrador de Backup,
ficando responsavel pelos procedimentos relativos aos servicos de backup e
restauracao.

Art. 6° S0 atribuicbes da Divisdo de Data Center:

l. Propor modifica¢des visando o aperfeicoamento do procedimento de backup;

Il. Criar e manter as tarefas de backup;
Il Configurar a ferramenta de backup e os clientes;

V. Criar e manter midias;

V. Testar o backup e a restauracéo;

VI. Criar notificagdes e relatorios;

VII.  Verificar periodicamente os relatérios gerados pela ferramenta de backup;
VIIl.  Restaurar os backups em caso de necessidade;

IX. Gerenciar mensagens e logs diarios dos backups, fazendo o tratamento dos

erros de forma que o procedimento de backup tenha sequéncia e os erros na sua
execucdo sejam eliminados;

X. Fazer manutencg@es periodicas dos dispositivos de backup;

XI. Fazer o carregamento das midias necessarias para 0s backups
programados;

Xlll.  Fazer o armazenamento das midias de backup em cofre apropriado.

Estratégia Geral de Backup

Art. 7° Apenas os ativos de TIC que estdo sob responsabilidade do NTI serdo
passiveis de inclusdo no processo de backup.
I) N&o serdo feitas copias de segurancga das seguintes informacdes:



uD

niversidade Federal do ABC

1. Arquivos binéarios de programas;

2. Arquivos em servidores de terceiros que ndo tenham relacdo com a
UFABC, seus projetos e atividades;

3. Servidores ndo hospedados no Data Center

4. Arquivos sem acesso ou modificagdo por mais de 5 anos

Art. 8° Os procedimentos de backup deverao ser atualizados quando houver:
| — novas aplicacdes desenvolvidas;
Il — novos locais de armazenamento de dados ou arquivos;
Il — novas instalacdes de bancos de dados;
IV — novos aplicativos instalados;
V — outras informac¢des que necessitem de backup deverdo ser informadas ao
Administrador de Backup, pelo Administrador do recurso/servidor.
Art. 9° Modalidades de cépias de seguranca realizadas
1) Quanto a quantidade de dados copiados:

® Incremental -

® Diferenciais -

® Full - Backup completo

I) Quanto a midia de armazenamento

® Disco
® Fita

1) Quanto ao local dos dados copiados:

® On Premise - Localmente na infraestrutura da UFABC
® Nuvem - Em local externo 2 UFABC

Art. 10. Retencao do backup em DISCO

Il) Independente da criticidade do ativo, o tempo de retencdo seguira da seguinte

forma:
Tipo de backup Tempo de retencao
Full 7 dias

Art. 11. Preservacao do backup em FITA (Anexo A)
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I) De forma geral, o tempo de retencdo do backup em fita segue da seguinte forma:

Tipo de backup Quando Retencao
Full Anual 1a2anos
Diferencial Mensal 1 a2 anos
Incremental Diério 1a2anos

Art. 13. Quanto a Rotina de Backup

I) A rotina de backup seguird de acordo com a criticidade das informacdes
armazenadas no ativo de TI, sendo da seguinte forma:

Criticidade do Ativo Tipo de Backup Rotina

Alta Full Trimestral

Alta Diferencial Semanal

Méedia Full Semestral

Média Diferencial Semanal

Baixa Full Anual

Baixa Diferencial Mensal/Quinzenal

Art. 14. Quanto aos Testes:

) Os backups dos ativos criticos deverdo ser testados quanto a integridade e

tempo de recuperacédo dos dados, podendo ser feito nas modalidades:

® Teste paralelo
® Simulacdo real

Art 15. Anualmente sera realizado um teste de restauragao de dados.

I) Caso seja detectada falha no backup ou se 0 mesmo estiver incompleto, um novo

backup devera ser executado com vistas ao seu armazenamento.

Il) Para todos os testes realizados, um relatério devera ser gerado e entregue a

Coordenacéo do NTI.
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Art. 16. Quaisquer procedimentos programados nos equipamentos que impliguem
riscos ao seu funcionamento ou em quaisquer dispositivos de armazenamento do
CPD, somente deverdo ser executados apés a realizagdo do backup dos seus
dados.

Art. 17. A guarda do backup devera ser feita pela equipe de Data Center que devera
observar:

a. quanto a Midias de backup

Para uso de midias de armazenamento, serdo utilizadas fitas de tecnologia
LTO (Linear Tape Open), discos rigidos e discos sélidos.

b. quanto ao local de armazenamento

I) Deverdo ser armazenados uma coépia localmente e uma cépia fora da
infraestrutura da UFABC, em Nuvem.

II) Os seguintes requisitos deverdo ser observados no local onde ficardo
armazenadas as midias:

® Acesso restrito e registrado;

® Monitoramento e vigilancia 24h;

® Manter a chave do cofre sempre guardada, devendo ser vigiada e seu

acesso controlado
c. Catalogacdo de fitas

A catalogacao das fitas é feita manualmente através de software de geréncia
de Backup - Tape Library, com apoio de uso de etiquetas que séo inseridas
manualmente nas fitas.

d. Reuso de fitas

As fitas poderdo ser reutilizadas no processo de backup, sempre que
necessario.

Art. 18. Quanto ao descarte
1) Se houver midias de backup a serem descartadas, essas deverdo ser destruidas

de forma a impedir a sua reutilizacdo ou acesso indevido aos dados por pessoas
ndo autorizadas.

Seguranca Fisica e Logica
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Art. 19. O Acesso fisico ao Data Center onde estdo armazenadas as copias de

segurancga on-site devera ser por biometria, chave monitorada ou aproximacédo de
tags em cartéo.

Art. 20. A sala do Data Center devera possuir cAmera de seguranca monitorando o
acesso diario no local.

Art. 21. As coépias de seguranca, quando requererem confidencialidade por
alguma legislacao, deverao ser encriptadas.

Art. 22. A ferramenta de backup devera emitir alertas por e-mail quando ocorrem
falhas na execuc¢do das cépias de seguranca.

Art. 23. Restauracao do backup

1) A restauracao das informacdes devera ser solicitada via central de servicos
de acordo com a aplicacao utilizada (e-mail, pasta da rede, site). Em caso de
indisponibilidade de acesso a Central de Servicos, a solicitacdo podera ser
feita pelo e-mail datacenter@ufabc.edu.br

) A restauracdo das informacdes devera acontecer no menor tempo
possivel (RTO - Recovery Time Obijective), principalmente havendo
indisponibilidade de servi¢cos que dependam da operacao de “restore”.

) O administrador do backup devera prover testes que indiguem qual € o
menor tempo para restauragcdo de arquivos, pastas, banco de dados,
Servigos e sistemas.

Art. 24. O documento de “Estratégia de Backup” deverda ser revisado minimamente a
cada 2 anos pela divisdo de Data Center, ou em caso de mudanga de tecnhologia ou
atualizacao critica, devendo ser aprovada pela Coordenacédo Geral de Gestao de Tl
da Universidade Federal do ABC
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Anexo A - Rotina e Retencao do backup em fita

a b~ WD

10

11

12

13

VM (méaquina virtual)

webmail (roundcube)

imap
postfix
dns master

nsl

openldap

samba 4
shiboleth

netel-moodleLB

netel-moodledb

netel-moodleNFS

sigaal

sigaa2

RPO (ponto de
restauro)

365 dias

6 horas

365 dias
24 horas
24 horas

6 horas

6 horas
180 dias
365 dias

6 horas

6 horas

180 dias

180 dias

Rotina de Backup
1 backup full por ano / diferencial mensal

(Trimestral) 4 backup fulls por ano / Backup
Diferencial semanal/ Backup incremental diario

1 backup full por ano / diferencial mensal
Sem backup - usar playbook
Sem backup - usar playbook

(Trimestral) 4 backup fulls por ano / Backup
Diferencial semanal/ Backup incremental diario

(Trimestral) 4 backup fulls por ano / Backup
Diferencial semanal/ Backup incremental diario

Sem backup em fita - backup em disco
Sem backup em fita - usar playbook

(Trimestral) 4 backup fulls por ano / Backup
Diferencial semanal/ Backup incremental diario

(Trimestral) 4 backup fulls por ano / Backup
Diferencial semanal/ Backup incremental por dia

1 backup full por ano / Backup Diferencial
semanal/ Backup incremental diario

1 backup fulls por ano / Backup Diferencial

Retencdo em
fita - full |
diferencial |
incremental

1 ano

1 ano
1 ano
sem backup

sem backup

1 ano

1 ano
sem backup

sem backup

1 ano

1 ano

1 ano

1 ano
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14

15

16

17

18

19

20

21

22

23

24

25

26

postgree-matricula

share

share novo

SIG-1

SIG-BD

SIG-LB

SIG-Arquivos

SIG homolog Processos 177.104.50.6

SIG-Arquivos-Processos 177.104.50.93

site-UFABC

sites-wordpress-php7

sites-wordpress-php5

sites-joomla-php7

24 horas

24 horas

24 horas

24 horas

24 horas

180 dias

24 horas

24 horas

24 horas

24 horas

24 horas

24 horas

24 horas

semanal/ Backup incremental diario
Por demanda

(Trimestral) 4 backup fulls por ano / Backup
Diferencial semanal/ Backup incremental diario

(Trimestral) 4 backup fulls por ano ou quando
houver alteracdo da pasta/ Backup Diferencial
mensal/ Backup incremental diério

1 backup full por ano / Backup Diferencial mensal/

Backup incremental diario

2 backup fulls por ano / Backup Diferencial
semanal/ Backup incremental diario

1 backup full por ano / Backup Diferencial
quinzenal

2 backup fulls por ano / Backup Diferencial
semanal/ Backup incremental diario

2 backup fulls por ano / Backup Diferencial
semanal/ Backup incremental diario

2 backup fulls por ano / Backup Diferencial
semanal/ Backup incremental diério

2 backup full por ano / Backup Diferencial
semanal/ Backup incremental diario

(Trimestral) 4 backup full por ano / Backup
Diferencial semanal/ Backup incremental diario

(Trimestral) 4 backup full por ano / Backup
Diferencial semanal/ Backup incremental diario

(Trimestral) 4 backup full por ano / Backup
Diferencial semanal/ Backup incremental diario

1 ano

1 ano

1 ano

1 ano

1 ano

1 ano

1 ano

1 ano

1 ano

1 ano

2 anos

2 anos

2 anos
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27

28

29

30

31

32

33

34

35

36

sites-joomla-php5

sites

sites-sftp

prof

site-prograd

rapsign

oracle64

semplanilhas

levantamento

backup-scripts (syslog, radius)

24 horas

24 horas

24 horas

24 horas

24 horas

48 horas

48 horas

48 horas

48 horas

24 horas

(Trimestral) 4 backup full por ano / Backup
Diferencial semanal/ Backup incremental diario

(Trimestral) 4 backup full por ano / Backup
Diferencial semanal/ Backup incremental diario

(Trimestral) 4 backup full por ano / Backup
Diferencial semanal/ Backup incremental diario

(Trimestral) 4 backup full por ano / Backup
Diferencial semanal/ Backup incremental diario

(Trimestral) 4 backup full por ano / Backup
Diferencial semanal/ Backup incremental diario

1 backup full por ano / Backup Diferencial mensal/
Backup incremental diario

1 backup full por ano / Backup Diferencial mensal/
Backup incremental diario

1 backup full por ano / Backup Diferencial mensal/
Backup incremental diario

1 backup full por ano / Backup Diferencial mensal/

Backup incremental diario

(Trimestral) 4 backup full por ano / Backup
Diferencial semanal/ Backup incremental diario

2 anos

2 anos

1 ano

2 anos

2 anos

1 ano

1 ano

1 ano

1 ano

2 anos




