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MINISTERIO DA EDUCACAO
FUNDAGCAO UNIVERSIDADE FEDERAL DO ABC

RESOLUGAO N° 10 / 2024 - CETIC (11.00.04)

N° do Protocolo: 23006.014035/2024-57
Santo André-SP, 25 de julho de 2024.

Atualizacdo da Politica de Seguranca da
Informacdao e Comunicagdes no ambito da UFABC.

O COMITE ESTRATEGICO DE TECNOLOGIA DA INFORMACAO E COMUNICAGAO (CETIC) da
FUNDACAO UNIVERSIDADE FEDERAL DO ABC (UFABC), no uso de suas atribui¢des legais,

RESOLVE:

Art. 19 Instituir a Politica de Seguranca da Informac¢do e Comunicag¢des (POSIC) no
ambito da UFABC, visando Vviabilizar e assegurar a disponibilidade, integridade,
confidencialidade e autenticidade da informacao.

Art. 22 Esta politica tem como objetivo principal instituir as diretrizes estratégicas, as
normas complementares, as responsabilidades e as competéncias para a efetiva gestdo da
seguranca da informac¢do no ambito da UFABC.

Art. 32 A POSIC sera complementada por normas, regulamentos e procedimentos
técnicos que a referencie.

Art. 42 Os padrdes e regras originadas desta politica e as suas normas subsequentes
sdo aplicdveis a toda comunidade académica e demais usudrios que tenham acesso as
informacgGes custodiadas pela UFABC, envolvendo todas as etapas do seu ciclo: a criagdo, o
manuseio, o transporte, o armazenamento e o descarte, em qualquer meio. Paragrafo Unico.
Em casos especificos, as regras serdo aplicdveis somente a subgrupos de usudrios da UFABC,
sendo que a norma devera explicitar tal informacao.

Art. 52 O cumprimento desta politica da seguranga e comunicagdes e de suas normas
complementares poderd ser avaliado periodicamente por meio de verificacbes de
conformidade, realizadas por grupo de trabalho formalmente constituido pelo Comité
Estratégico de Tecnologia da Informacdao e Comunicagao - CETIC, buscando a certificacdao do
cumprimento dos requisitos de seguranca da informacdo e comunicacdes e garantia de
clausula de responsabilidade e sigilo.

Art. 62 Para fins desta Resolugao, entende-se por:

. Politica de Seguranca da Informac¢do e Comunicac¢ées (POSIC): documento aprovado
pela autoridade responsavel do érgao ou entidade da Administracdo Publica Federal (APF),
com o objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a
implementacdo da Seguranca da Informacdo e Comunicacdes;

Il. Disponibilidade: propriedade de que a informagdo esteja acessivel e utilizavel sob
demanda por uma pessoa fisica, determinado sistema, 6rgao ou entidade;

lll. Integridade: propriedade de que a informacgao nado foi modificada ou destruida de
maneira ndo autorizada ou acidental;

IV. Confidencialidade: propriedade de que a informacdo ndo esteja disponivel ou
revelada a pessoa fisica, sistema, 6rgao ou entidade nao autorizado e credenciado;

V. Autenticidade: propriedade de que a informacdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado sistema,
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orgdo ou entidade;

VI. Privacidade: a garantia da inviolabilidade dos dados dos usuarios, tanto por agentes
externos quanto por internos, com exceg¢do dos casos previstos na legislagao vigente;

VIl. Gestdao de Segurancga da Informacdo e Comunicagdes: agdes e métodos que visam
a integracdo das atividades de Gestdo de Riscos, gestdo de continuidade do negdcio,
tratamento de incidentes, tratamento da informacdo, conformidade, credenciamento,
seguranca cibernética, seguranca fisica, seguranca logica, seguranca organica e seguranca
organizacional aos processos institucionais estratégicos, operacionais e tdticos, ndo se
limitando, portanto, a tecnologia da informacdo e comunicacdes;

VIII. Tratamento da Informagdo: recepgao, produgao, reprodugao, utilizagdo, acesso,
transporte, transmissdo, distribuicdo, armazenamento, eliminacdo e controle da informacao,
inclusive as sigilosas;

IX. Incidente de Seguranca: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca de sistemas de informacdo levando a perda de um ou mais principios
basicos de Seguranca da Informacdo: Confidencialidade, Integridade, Disponibilidade e
Autenticidade.

X. Equipe de Tratamento e Resposta a Incidentes em Seguranca da Informacdo
(ETRISI): grupo de pessoas com a responsabilidade de receber, analisar e responder a
notificacGes e atividades relacionadas a incidentes de seguranca;

Xl. Ativos de Informacdo: sdo os meios de armazenamento, transmissdo e
processamento, os sistemas de informagdo, em suporte fisico ou digital, bem como os locais
onde se encontram esses meios e as pessoas que a eles tém acesso, por exemplo, recursos
computacionais, sala de datacenter, sistema académico, senhas, sistema de correio
eletronico, perfis em redes sociais, sitios da internet, entre outros;

Xll. Gestor de Seguranca da Informacdo e Comunicagdes (GSIC): responsavel pelas
acOes de Seguranca da Informacdo e Comunicagdes no ambito da UFABC;

Xlll. Comité de Seguranca da Informacdo e Comunicacdes (CSIC): grupo de pessoas
com a responsabilidade de assessorar o CETIC nas a¢des de Seguranca da Informacgdo e
Comunicagdes no ambito da UFABC;

XIV. Quebra de Seguranca: acdo ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranga da informacdao e das comunicag¢bes; XV. Norma de
Seguranga: documento formalmente aprovado pelo CETIC que prevé regras, diretrizes ou
caracteristicas para as acbGes de Seguranca da Informacdo e Comunicacbes no ambito da
UFABC;

XVI. Procedimento de Seguranca: documento ou rotina aprovado pelo GSIC que
contém a forma ou método de se executar as hormas;

XVII. Usudrio: Docentes, discentes regulares e especiais dos cursos de graduacdo ou
pos-graduacdo, participantes de cursos de extensdo, servidores técnico-administrativos,
estagidrios e pesquisadores, desde que cadastrados e ativos no sistema, devendo ser
vinculado a pelo menos uma unidade administrativa da UFABC;

XVIIl. Colaborador: Prestador de servico terceirizado ou contratado temporario,
vinculado a uma unidade administrativa, que tenham necessidade de acesso as informacdes
tramitadas no ambito da UFABC;

XIX. Interesse do servico: necessidade de acesso motivado pelo efetivo servi¢o do seu
cargo ou funcgao.

XX. Controles de acesso fisico ou légico: Sistemas que realizam a concessdo ou
negacao de acesso aos recursos computacionais, documentos e demais ativos de informacao,
a fim de evitar a quebra de seguranga das informagdes e comunicagdes.
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Art. 72 A Gestdo de Seguranca da Informacdo e Comunicagcdes da UFABC devera
observar os seguintes requisitos legais e normativos:

I. Artigo 207 da Constituicdo Federal;

Il. Decreto n2 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da
Informacdo nos érgdos e entidades da Administracdo Publica Federal;

lll. Decreto n? 7.845, de 14 de novembro de 2012, que regulamenta procedimentos
para credenciamento de seguranca e tratamento de informacao classificada em qualquer grau
de sigilo, e dispde sobre o Nucleo de Seguranca e Credenciamento;

IV. Decreto n2 8.135, de 04 de novembro de 2013, que dispde sobre as comunicacdes
de dados da administracdo publica federal direta, autarquica e fundacional, e sobre a
dispensa de licitacdo nas contratagdes que possam comprometer a seguranga nacional.

V. Portaria Interministerial dos Ministérios de Planejamento, Orcamento e Gestdo, das
ComunicacOes e da Defesa, n? 141 de 02 de maio de 2014, que dispde que as comunica¢oes
de dados da Administracdao Publica Federal direta, autarquica e fundacional deverdo ser
realizadas por redes de telecomunicagdes e servigos de tecnologia da informacao fornecidos
por orgaos ou entidades da Administracdo Publica Federal;

VI. Instru¢cdo Normativa n? 01 do Gabinete de Seguranca Institucional, de 13 de junho
de 2008;

VIl. Norma Complementar n2 03 do Departamento de Seguranca da Informacdo e
Comunicacgdes do Gabinete de Seguranca Institucional, de 30 de junho de 2009;

VIII. Lein? 12.527, de 18 de novembro de 2011 Lei de Acesso a Informacdo LAI.

IX. Lei n2 8.112, de 11 de dezembro de 1990, que dispde sobre o regime juridico dos
servidores publicos civis da Unido, das autarquias e das fundacdes publicas federais.

X. Acérdado do Tribunal de Contas da Unido n2 1233/2012 de 23 de maio de 2012 que
avalia se a gestdo e o uso da tecnologia da informacdo estdo de acordo com a legislacdo e
aderentes as boas praticas de governanca de TI.

Xl. Acérdao do Tribunal de Contas da Unido n2 1739 de 15 de Julho de 2015 que faz a
identificacdo de riscos relevantes em contratacdes de servicos de Tecnologia da Informacao,
sob 0 modelo de computagdo em nuvem.

Art. 82 A Gestdo da Seguranca da Informacdo e Comunica¢ées na UFABC é norteada
pelos seguintes principios:

I. Autonomia didatico-cientifica: a UFABC reconhece a autonomia didaticocientifica da
sua comunidade e, por isso, a gestdo da seguranga da informacdao e comunica¢des ndao deve
prejudicar ou impedir suas atividades-fim.

Il. Importancia: A UFABC reconhece a importancia das Tecnologias da Informacdo e
Comunicacdo e que seu uso permeia todas as suas atividades, incluindo ensino, pesquisa,
extensao, gestao, comunicagao interpessoal e lazer;

Ill. Responsabilidade: toda a comunidade de usuarios da UFABC é responsavel pelo
cumprimento das normas de Seguranca da Informagdao e Comunicagbes. Além disso, cada
ativo de informacgao deve possuir um responsavel;

IV. Legalidade: as a¢des de Seguranca da Informag¢dao e Comunicacdes levardao em
consideracdo as leis, as politicas, as normas e os procedimentos organizacionais,
administrativos, técnicos e operacionais da UFABC, formalmente estabelecidos; e

V. Proporcionalidade: o nivel, a complexidade e os custos das acdes de Seguranca da
Informacdo e Comunicacdes na UFABC serdo adequados ao entendimento administrativo
e/ou académico e ao valor do ativo a proteger.
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VI. Menor Privilégio: Qualquer usuario deve ter acesso somente ao necessario para a
realizagdo do seu trabalho, para evitar exposicdes desnecessarias que possam aumentar o
nivel de risco de seguranca;

VII. Transparéncia: Publicidade das agdes de TIC, salvo em hipdteses de sigilo previstas
em lei. Das Diretrizes Gerais Art.

Art. 92 A informagdao é um ativo primario da UFABC que suporta as atividades de
ensino, pesquisa, extensdo e administracdo, através de diversos sistemas que viabilizam o
cumprimento da sua missao institucional e, para tanto, deve ser classificada adequadamente
e protegida quanto aos aspectos de integridade, disponibilidade, autenticidade e
confidencialidade.

Art. 10. Devera ser instituida uma equipe com perfil técnico compativel para compor a
ETRISI, que serd responsavel pelas atividades de resposta a incidentes de Seguranca da
Informacdao e Comunicagdes no ambito da UFABC.

Art. 11. A gestdo de riscos deverd ser prevista no planejamento estratégico de
tecnologia da informacdo e comunicagdes, que devera ser orientada pela Politica de Gestao
de Riscos Corporativos da UFABC e pela Politica de Governanca de TIC;

Art. 12. A gestdo de continuidade dos negdcios devera ser prevista em um plano de
continuidade de negdcios para manter a disponibilidade dos servicos de tecnologia de
informagdo e comunicagbes, incluindo o uso de redundancia em sua implantacdo e a
definicao de planos de contingéncia para cada cendrio de indisponibilidade de sistemas,
informacGes e processos criticos. Paragrafo Unico. O Nucleo de Tecnologia da Informacdo tem
a prerrogativa de definir as agdes necessdrias para garantir a continuidade do negécio dos
sistemas institucionais.

Art. 13. O controle de acesso dar-se-a da seguinte forma:

I. O nivel de privilégio de acesso aos ambientes de tecnologia da informacdo
concedido aos usudrios deve ser apropriado ao interesse do servico, ou seja, a sua
necessidade de uso inerente ao efetivo servico do seu cargo ou funcao.

Il. As senhas de acesso fisico e légico aos ativos de informagdo da UFABC sdo de uso
pessoal e intransferivel.

lll. Os locais onde se encontram os ativos de informac¢ao devem ter protecdo e
controle de acesso fisico ou légico compativel com o seu nivel de criticidade.

IV - Os dispositivos utilizados para acessar a rede ou sistemas da UFABC em regime de
teletrabalho deverdo possuir requisitos minimos de seguranca, conforme disposto em
normativo especifico sobre este tema, a ser elaborado e mantido atualizado e divulgado pelo
6rgao de gestdao de TIC.

Paragrafo Unico: Este normativo ndo deverd restringir acesso de dispositivos com
sistemas operacionais abertos.

V - A interligacdo de dispositivos de rede (como switches, roteadores, ou outros
dispositivos configurados de maneira a oferecer acesso a rede) a rede da UFABC s6 podera ser
realizada mediante conhecimento e autorizacdo expressa do 6rgdo de gestdo de TIC. Essa
permissdo tem como objetivo garantir a seguranca, integridade e funcionalidade da rede e
dos recursos de tecnologia da informagao disponibilizados pela Universidade.

Art. 14. O uso dos ativos de informacao devera observar a premissa geral de que estes
ativos devem ser utilizados de maneira responsdvel, devendo este uso estar alinhado
prioritariamente com os objetivos educacionais, de pesquisa, extensdo, administrativos e
gerenciais da Universidade.
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Paragrafo Unico. O uso desses ativos exige que cada um dos usudrios assuma a
responsabilidade de proteger os direitos da comunidade, de forma que nenhum usudrio ou
atividade possa prejudicar o uso da comunidade como um todo.

Art. 15. Quanto ao desenvolvimento interno de softwares administrativos, as areas
responsdveis da UFABC devem respeitar as boas praticas de desenvolvimento e engenharia de
software preconizados pelo Sistema de Informatica do Servigo Publico (SISP) do Ministério de
Planejamento Desenvolvimento e Gestdo (MPDG), os padrdes estabelecidos pelo escritério
de projetos e processos do NTI, os padrGes de interoperabilidade e acessibilidade, as
diretrizes de continuidade de negécios desta politica, de forma a evitar perda de dados

Art 16. O 6rgdo de gestdo de TIC serd incumbido de implementar medidas de
monitoramento de acesso e utilizacdo da rede corporativa e realizar a¢cdes restritivas ao
acesso a aplicativos, sites e conteddos web que possam apresentar riscos a seguranca da
informacgdo dos dados e dos usuarios na rede da UFABC.

§12 Uma normativa de uso seguro da internet serd formalizada pelo CETIC,
estabelecendo as diretrizes e procedimentos a serem seguidos pela comunidade universitaria,
visando minimizar tais riscos e promover uma navegagao consciente e responsavel.

§29 O CSIC decidird sobre os escopos de restricdo e monitoramento aplicados pelo
orgao gestor de TI.

Art. 17. O 6rgdo gestor de TIC poderad conduzir campanhas de teste de seguranca,
treinamentos, e conscientizagao.

Paragrafo Unico: os usudrios que estiverem envolvidos em incidentes de seguranca,
poderao ser convidados a realizar treinamento indicado pelo CSIC, visando fortalecer a
resiliéncia e a conscientizacdo sobre as ameacas cibernéticas e protocolos de seguranca
estabelecidos

Art. 18. Instituir, no ambito da UFABC:

|. Gestor de Seguranga da Informagdo e Comunicagbes (GSIC) que deverd ser um
servidor designado pelo Reitor, ouvido o CETIC;

Il. Comité de Seguranca da Informagdo e Comunicagdes (CSIC) que devera ser
composto por membros indicados pelo CETIC.

Paragrafo unico: As nomeagdes devem ocorrer com a maior celeridade possivel, sendo
facultado a presidéncia do CETIC a nomeacdo ad referendum, para posterior apreciacdo em
reuniao do CETIC.

Das Competéncias
Art.19. Compete ao Gestor de Seguranca da Informagdo e Comunicagdes (GSIC):
I. Promover a cultura de Seguranca da Informagdao e Comunicagées;

Il. Acompanhar as investigacGes e as avaliacdes dos danos decorrentes de quebras de
seguranca;

Ill. Propor os recursos necessarios as acdes de Seguranca da Informacdo e
Comunicagoes;

IV. Coordenar a Equipe de Tratamento e Resposta a Incidentes a Seguranca das
Informacgdes (ETRISI);

V. Coordenar o Comité de Seguranga da Informagdao e Comunicagdes (CSIC);

VI. Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos
na Seguranca da Informacdo e Comunicacgdes;



